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Samenvatting
Fraude blijft organisaties wereldwijd treffen, ondanks de vele inspanningen om dit te voorkomen en te bestrijden. Daarbij leiden de 
rollen van de internal auditor en de externe accountant bij fraude al jaren tot een verwachtingskloof. Wat kan en mag het maatschap-
pelijk verkeer redelijkerwijs van u verwachten? Om die kloof te helpen overbruggen, is het in ieder geval van belang dat u weet 
wat uw rol is, waar kwetsbaarheden zitten, maar ook sleutels tot succes. Omdat het altijd mensen zijn die stoute of strafbare dingen 
doen, en het ook mensen zijn die dergelijke kwesties onderzoeken, is beïnvloeding van menselijk gedrag sinds 2014 onderdeel van 
de Frauditing-aanpak en het onderliggende beheersingsmodel. Het juist kunnen interpreteren van lichaamstaal en daarop tijdig anti-
ciperen (profiling), is een recente ontwikkeling te noemen die een meer precieze invulling geeft aan die specifieke beheersingsfase. 
Het voorspellende karakter van profiling geeft voorsprong bij dit actuele beheersingsvraagstuk. In dit artikel komen verschillende 
profiling-disciplines aan de orde.

Relevantie voor de praktijk
Het belang van profiling bij fraudebeheersing en persoonsgericht onderzoek: oftewel het kunnen lezen, analyseren, juist interprete-
ren en hierop tijdig anticiperen en uiteindelijk het beïnvloeden van menselijk gedrag, teneinde succesvol(ler) te kunnen worden op 
dit specifieke, menselijke terrein.

Trefwoorden
Fraudebeheersing, integriteit, profiling, gedrag, leugendetectie

1. Aanleiding
Bij het beheersingsvraagstuk rondom fraude is niets zo 
interessant als de mens en zijn of haar gedragingen. Het 
zijn immers altijd mensen die stoute of strafbare dingen 
doen en het zijn ook mensen die dergelijke kwesties on-
derzoeken. Het kunnen analyseren en/of beïnvloeden van 
menselijk gedrag is dan ook een belangrijk onderdeel van 
de Frauditing-aanpak en het onderliggende beheersings-
model, dat Den Hartigh (2007, 2018) heeft geïntrodu-
ceerd en doorontwikkeld op basis van praktijk- en weten-
schappelijk onderzoek.

Ondanks inspanningen van velen, zoals het manage-
ment, accountants, internal auditors, persoonsgerichte 
onderzoekers en toezichthouders, blijft fraude organi-
saties wereldwijd treffen. De rol van de internal auditor 

bij fraude leidt al jaren tot discussies, met een verwach-
tingskloof als gevolg, zo blijkt uit het Fraud Position Sta-
tement van het Institute of Internal Auditors (IIA 2003). 
Hierin staat: “It is not a primary role of Internal Audit to 
detect fraud, but it is a role most people expect Internal 
Audit to undertake. There is, therefore, an expectations 
gap that needs to be managed.”

In januari 2019 vaardigde het Institute of Internal Au-
ditors een Position paper uit, getiteld Fraud and Internal 
Audit. Belangrijke conclusie die hierin wordt getrokken 
luidt: “Fraud investigations are best carried out by tho-
se experienced to undertake such assignments. Organi-
zations should not expect internal audit’s skill set to in-
clude fraud investigation. Instead, internal audit should 
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support the organization’s anti-fraud management efforts 
by providing necessary assurance services over internal 
controls designed to detect and prevent fraud.”

De verwachtingskloof is er ook in relatie tot externe 
accountants en fraude, zo is af te leiden uit de aanhouden-
de berichtgeving hieromtrent in de media. Om die kloof 
te helpen overbruggen, is het van belang dat eenieder 
in geval van (vermeende) integriteitsschendingen, zoals 
fraude, weet wat zijn of haar rol kan en mag zijn. Hel-
dere communicatie kan hier een brug slaan tussen feiten 
en fictie. Maar ook het accepteren dat fraudebeheersing 
en dan met name ‘persoonsgericht onderzoek’ een exper-
tise is en een vak betreft dat niet iedereen zomaar kan 
of mag uitoefenen, kan daarbij helpen. Er kan namelijk 
veel misgaan op het gebied van integriteit-gerelateerd 
onderzoek, met soms verstrekkende gevolgen. Een com-
plicatie is bijvoorbeeld dat niet alles wat in de volksmond 
fraude wordt genoemd, ook daadwerkelijk fraude is. Als 
waarheidsvinder van beroep spreek ik dan ook liever van 
integriteitsschendingen, omdat die term de verschillende 
feitelijke kwesties die het doorgaans betreft beter duidt. 
En vooral ook omdat het tot risico’s kan leiden als iets ten 
onrechte als fraude wordt gekwalificeerd.

De afgelopen 20 jaren heb ik mij zowel beroepsma-
tig als wetenschappelijk beziggehouden met het boeiende 
onderwerp van fraudebeheersing en integriteitsmanage-
ment en wat iemand precies tot een professionele, per-
soonsgerichte onderzoeker maakt. In dit artikel wordt met 
name aandacht besteed aan de menskant achter integri-
teitsschendingen en het belang van het als onderzoeker 
kunnen lezen, analyseren, juist interpreteren en daarop tij-
dig anticiperen en uiteindelijk beïnvloeden van menselijk 
gedrag, teneinde succesvol(ler) te kunnen worden op dit 
specifieke terrein. Leugenachtige gedragingen, zoals be-
drog en misleiding, zijn een belangrijk element van frau-
de en in dat zicht wordt dan ook aandacht besteed aan fei-
ten en fabels over leugendetectie en profiling-technieken.

2. Over integriteitsschendingen en 
de inzet van Frauditing en profiling
2.1. Inleiding

In dit hoofdstuk wordt nader ingegaan op de verschillen-
de integriteitsschendingen die er bestaan en waar fraude 
er slechts één van is. Ook komt het belang van een fei-
telijke duiding van (vermeende) integriteitsschendingen 
aan de orde. De fraudedriehoek en -ruit worden nader 
toegelicht, omdat zij als gereedschappen kunnen dienen 
bij het correct duiden van fraude. Vervolgens komt Frau-
diting als beproefde aanpak tegen integriteitsschendingen 
aan de orde. Daarbij wordt aandacht besteed aan de ver-
schillende beheersingsfasen en ontwikkelingen waarmee 
deze aanpak en het onderliggende verklarende model de 
afgelopen 15 jaren zijn verrijkt.

Menselijk gedrag en het correct kunnen duiden daarvan 
is een belangrijke beheersingsfase binnen Frauditing. Het 

zijn immers altijd mensen die fraude of andere integriteits-
schendingen plegen. Vanuit die optiek wordt aandacht be-
steed aan ter zake relevante gedragswetenschappen en in 
het bijzonder worden verschillende profiling-disciplines 
nader belicht. Er wordt bovendien een korte uitleg gege-
ven over de werking van het menselijk brein, in de context 
van gedrag en het ‘lezen’ van lichaamstaal. Het belang van 
dat laatste wordt uitgelegd, omdat ook accountants en au-
ditors daar baat bij kunnen hebben, mits zij zich hiervan 
bewust zijn, zich bekwamen in die specifieke materie of 
tijdig ter zake relevante deskundigen hierbij betrekken als 
zich (mogelijk) integriteitsschendingen, zoals fraude, heb-
ben voorgedaan en persoonsgericht onderzoek nodig is.

Als specialisten in persoonsgericht onderzoek 
en profiling hun kennis en ervaringen inzake 
fraudebeheersing delen met internal auditors en 
externe accountants, kan dit bijdragen aan een steviger 
vuist tegen het leed dat integriteitsschendingen heet en 
helpen om de verwachtingskloof te overbruggen.

2.2. Integriteitsschendingen

Van den Heuvel en Huberts (2003) definieerden tien ver-
schillende soorten integriteitsschendingen:

•	 ongepaste omgangsvormen, zoals discriminatie, 
(seksuele) intimidatie en pesten;

•	 misdragingen in vrije tijd, zoals alcohol- of drugs-
misbruik;

•	 misbruik van bevoegdheden, zoals onterechte afgifte 
van een vergunning;

•	 misbruik en manipulatie van informatie, zoals het be-
wust lekken van vertrouwelijke informatie;

•	 belangenverstrengeling, zoals ongeoorloofde finan-
ciële belangen;

•	 corruptie, zoals in functie tegen betaling iets doen dat 
in strijd is met de plicht;

•	 dubieuze giften of beloften, zoals het tegen de regels 
in doen van beloftes in ruil voor een wederdienst;

•	 diefstal of verduistering, zoals jezelf opzettelijk iets 
toe-eigenen dat geheel of gedeeltelijk aan een ander 
toebehoort;

•	 vriendjespolitiek, zoals favoritisme of oneigenlijke 
bevoordeling van vrienden;

•	 fraude: een opzettelijke handeling door een of meer 
personen, waarbij gebruik wordt gemaakt van mis-
leiding teneinde een onrechtmatig of onwettig voor-
deel te verkrijgen.

Er zijn veel definities van fraude te vinden waarin de 
woorden bedrog of misleiding voorkomen. Daarbij is 
het een misvatting dat het daders altijd puur om eigen 
financieel gewin zou gaan. Soms wordt namelijk ge-
fraudeerd om anderen te helpen, bijvoorbeeld door geld 
aan een winstgevende organisatie te onttrekken en te 
schenken aan een goed doel, of om de dure operatie van 
een ernstig ziek kind van een vriend te bekostigen. Het 
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‘eigen gewin’ ligt dan mogelijk besloten in het creëren 
van een goed gevoel over deze daad door de dader zelf.

De creatieve geest van de homo sapiens staat nimmer 
stil en zo zijn er gaandeweg ook nieuwe soorten fraude 
bijgekomen of meer specifiek gedefinieerd. Zoals: on-
rechtmatige concurrentie (kartelvorming), ondermijning, 
cybercriminaliteit, witwassen, oplichting en misbruik van 
bedrijfsmiddelen. Maar daarmee houdt het niet op. Tegen-
woordig worden we overstelpt met informatie via internet, 
sociale media, kranten en televisie. En tussen al die infor-
matie zitten ook steeds vaker gemanipuleerde teksten of 
beelden die de kijker of lezer laten lachen, huilen of zich 
verbazen. ‘Is dat wat ik zie of hoor wel echt zo?’ Het kun-
nen onderscheiden van echt en nep wordt dan ook steeds 
belangrijker. Filimowicz (2022) noemt dit deep fakes, be-
staande uit gemanipuleerde filmpjes, nieuws en andersoor-
tige informatie, bijvoorbeeld bedoeld voor amusements-
doeleinden, denk aan Snapchat en TikTok. Maar deepfakes 
kunnen ook als doel hebben om er nepnieuws mee te ma-
ken, bijvoorbeeld bedoeld voor politieke manipulatie en 
massabeïnvloeding (Desmet 2022). De meeste deepfakes 
betreffen volgens technologieonderzoeker Siri Beerends 
overigens gepersonaliseerde porno, gemaakt vanuit ran-
cune om bijvoorbeeld wraak op iemand te nemen of om 
iemand mee te chanteren (2021). Er bestaan ook zoge-
noemde audio-deepfakes of voice deepfakes. In zo’n geval 
wordt bijvoorbeeld de stem van de CEO of CFO van een 
organisatie geïmiteerd en gebruikt om een medewerker 
geld over te laten maken naar een specifieke bankrekening, 
zo is op te maken uit documentatie op de website van het 
Wetenschappelijk Onderzoek- en Documentatiecentrum 
van het ministerie van Justitie en Veiligheid.

Uit het voorgaande is af te leiden dat fraude slechts een 
van de vele integriteitsschendingen is die een organisatie 
kan raken en de lijst met soorten integriteitsschendingen 
blijft groeien. Ook in deze (negatieve) context maakt de 
mens het verschil, als brein achter deze ontwikkelingen.

2.3. Hoe is fraude te onderscheiden van andere inte-
griteitsschendingen?

De fraudedriehoek (Cressey 1953) is een van de theore-
tische pijlers onder Frauditing en benadrukt dat er alleen 
sprake is van fraude als de drie volgende elementen aan-
wezig zijn in de situatie die met fraude wordt aangeduid:

1)	 een waargenomen gelegenheid om fraude te plegen 
en niet te worden gepakt, vervolgd en veroordeeld;

2)	 een waargenomen druk om fraude te plegen (zoals 
financiële, psychische of werkgerelateerde druk);

3)	 rationalisatie, oftewel goedpraten of legitimeren van 
het frauduleuze gedrag.

Een halve eeuw later ontstond vanuit deze fraudedrie-
hoek de zogenoemde frauderuit. Wolfe and Hermanson 
(2004) stelden namelijk dat de fraudeur ook over bepaal-
de competenties dient te beschikken om fraude te kunnen 

plegen. Genoemde elementen gebruiken wij om te toet-
sen of er überhaupt sprake is van fraude of van andere 
integriteitsschendingen, zoals diefstal of verduistering.

2.4. Enkele complicaties bij fraude

2.4.1. Containerbegrip

Fraude is verworden tot een containerbegrip. Er is een 
hoofdindeling te maken in externe fraude en interne frau-
de, waarbij de laatstgenoemde fraude staat voor fraude 
binnen de eigen organisatie (Stuivenwold et al. 1999). In 
2006 waren nog niet alle letters in mijn ‘fraude a-b-c’tje’ 
voorzien van een soort fraude. Inmiddels is er werkelijk 
geen letter meer over in het alfabet die niet gekoppeld kan 
worden aan fraude. De ‘a’ kan staan voor accijnsfraude 
of advertentiefraude, de ‘b’ voor belastingfraude, de ‘c’ 
voor cv-fraude, de ‘d’ voor declaratiefraude, tot en met de 
‘z’ voor ‘zaaddonorfraude’ en nog vele andere varianten 
(Den Hartigh 2018).

2.4.2. Niet alles is fraude

Er schuilen risico’s in als (vermeende) integriteitsschen-
dingen ten onrechte fraude worden genoemd. Wanneer 
bijvoorbeeld een diefstal in een feitenrapport naar aanlei-
ding van een persoonsgericht onderzoek als fraude wordt 
gekwalificeerd, ontbreekt het aan de voor fraude zo es-
sentiële component: misleiding of bedrog. Een nadere 
uitleg aan de hand van de fraudedriehoek:

Wanneer een collega vanuit teleurstelling en woede 
(psychische druk), naar aanleiding van een eerder be-
loofde, maar niet gekregen, promotie twee laptops weg-
neemt uit de niet afgesloten voorraadkast bij zijn werk-
gever (gelegenheid) en zich deze toe-eigent, is sprake 
van diefstal. ‘Als mijn manager mij die promotie ge-
woon had gegeven, had ik die laptops niet zelf als bonus 
hoeven te regelen’, zo rationaliseert hij zijn daad. Als in 
die voorraadkast een lijstje ligt waarop staat dat de to-
tale voorraad laptops tien stuks bedraagt, de teleurge-
stelde collega die 10 doorhaalt met zijn pen of met Tipp-
Ex en wijzigt in 8, dan schuilt in die laatste opzettelijk 
verrichte handeling het bedrog, oftewel de misleiding 
die de oorspronkelijke diefstal tot fraude kwalificeert. 
Meer feitelijk beschouwd zou je deze daad ‘manipulatie 
van de voorraadinformatie’ kunnen noemen.

In een persoonsgericht onderzoeksrapport zijn fei-
ten de basis. En een feit is een reden van wetenschap 
(Schenau 2019). Als de feiten in een dergelijk feiten-
rapport niet kloppen, ontbreekt het aan een deugdelijke 
grondslag en kan een onderzoek daardoor als onbruik-
baar voor het tot door de opdrachtgever beoogde doel 
verworden. Bijvoorbeeld als een dergelijk rapport voor de 
rechter komt en laatstgenoemde het rapport als zodanig 
diskwalificeert. Het is dus van belang bij persoonsgericht 
onderzoek om zo feitelijk mogelijk de kwestie die wordt 
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onderzocht te beschrijven, zonder daarbij te kwalificeren 
(zoals: ‘een enorm hoog bedrag’), aannames te doen (zo-
als: ‘wij denken gezien te hebben…’) of te oordelen (zo-
als: ‘hij is een notoire fraudeur die al jarenlang bijzonder 
laakbare dingen heeft gedaan, een echte boef!’).

2.4.3. Wetboek van Strafrecht

Fraude klinkt als iets strafbaars. Strafbare feiten zijn in 
Nederland omschreven in het Wetboek van Strafrecht. In 
dat wetboek komt fraude echter niet voor en dat is daar-
mee een volgende complicatie. Valsheid in geschrifte 
(het opzettelijk vervalsen van schriftelijke of digitale do-
cumenten om deze als echt of onvervalst te gebruiken of 
het gebruik maken hiervan) staat daarin bijvoorbeeld wel 
beschreven (Bakker et al. 2003). Kortom, het is aanbe-
velenswaardig om als onderzoeker van (vermeende) in-
tegriteitsschendingen de onderzochte kwestie zo feitelijk 
mogelijk te beschrijven in het feitenrapport en de kwestie 
te toetsen aan de fraudedriehoek (Cressey 1953), alvorens 
een integriteitsschending fraude te noemen.

2.4.4. Vertrouwelijkheid

Een vierde complicatie is de vertrouwelijkheid rondom 
vermeende integriteitsschendingen.

Juice-kanalen en roddelbladen verspreiden maar wat 
graag ‘sappige verhalen’ over andermans ellende, zonder 
de inhoud daarvan (deugdelijk) te verifiëren. Het gebeurt 
dan ook steeds vaker dat mensen, zonder enige vorm van 
onderzoek, door de sociale omgeving al zijn veroordeeld. 
Ik noem dit trial by media or by social environment. Zo-
iets kan veroorzaakt worden wanneer de vertrouwelijk-
heid rondom een melding of onderzoek niet in acht wordt 
genomen, er bewust vertrouwelijke of geheime informatie 
wordt gelekt, leugens voor waarheden worden aangezien 
of uitlatingen en oordelen zijn gestoeld op fakenews. Denk 
bijvoorbeeld aan de aantijgingen inzake de vermeende 
seksuele intimidaties door procesbetrokkenen bij het pro-
gramma The Voice of Holland. Al voordat een onderzoek 
naar de aantijgingen was gestart, waren genoemde heren in 
de meldingen al door een groep ‘toehoorders’ veroordeeld 
en werden zakelijke contracten en andere relaties met hen 
verbroken. Je kunt dus als onderzoeker of journalist maar 
beter consequent over vermeende seksuele intimidatie of 
vermeende fraude spreken, in plaats van te suggereren dat 
de voorgestelde daad is onderzocht en daadwerkelijk heeft 
plaatsgevonden. Integriteit is immers een groot goed. Een 
mens kan bijvoorbeeld door een op rancune gestoelde 
melding een leven lang ten onrechte door de omgeving 
worden veroordeeld. We roepen nou eenmaal makkelijk 
‘waar rook is, is vuur’ en ‘hij heeft sowieso de schijn te-
gen, want…’, zonder de feiten te kennen.

Wat dit metier extra lastig maakt, is dat persoonsge-
richt onderzoek is omkleed met wettelijke regels, zoals 
het tijdig en formeel informeren van betrokkenen inza-
ke de doelstelling en reikwijdte van het onderzoek en het 
proces van hoor en wederhoor. Ook laten zorgvuldigheid 
en de afhankelijkheid van medewerking van procesbe-

trokkenen aan het onderzoek zich doorgaans lastig ver-
houden tot een snelle doorlooptijd. En over de inhoud 
van het persoonsgerichte onderzoek mag bovendien met 
de opdrachtgever en andere procesbetrokkenen geduren-
de het onderzoek niet worden gecommuniceerd. Dit kan 
soms leiden tot fricties, onbegrip en druk, gaandeweg het 
onderzoek. Een definitief onderzoeksrapport is meestal 
vertrouwelijk, waarbij alleen de opdrachtgever het totale 
complex aan gepresenteerde feiten leert kennen. Hij of zij 
is immers ook degene die consequenties aan het feitenrap-
port kan verbinden, zoals sancties of juist eerherstel voor 
een ten onrechte beschuldigde medewerker. En zo kunnen 
er aannames en beschuldigingen blijven rondzingen, ook 
na een onderzoek; een keerzijde van de vertrouwelijkheid.

Naast voornoemde complicaties zijn er nog vele an-
dere te noemen. Denk aan opdrachtgevers die – onder 
druk van iets of iemand – uiteindelijk na een diepgaand 
extern en onafhankelijk onderzoek niets anders met de 
onderzoeksresultaten doen dan het vertrouwelijke rapport 
onder het spreekwoordelijke tapijt schuiven. Of die ver-
trouwelijke onderzoeksresultaten manipuleren voor eigen 
glorie of om de eigen rol te verdoezelen, en vervolgens 
proberen het bureau en/of de onderzoekers in diskrediet 
te brengen. Niets menselijks is sommige opdrachtgevers 
en betrokkenen vreemd. Ten slotte is er de voor onder-
zoekers en opdrachtgever onbevredigende situatie dat de 
onderzochte kwestie aantoonbaar strafbare feiten blijkt 
te bevatten, die een aangifte rechtvaardigen. Waarbij pas 
maanden na die aangifte door de opdrachtgever een be-
richt wordt ontvangen dat de zaak niet wordt opgepakt 
wegens gebrek aan menselijke capaciteit.

2.5. Fraudebeheersing in fasen

Gebaseerd op literatuur over fraudebeheersing uit de 20e 
eeuw, werd doorgaans uitgegaan van drie beheersings-
fasen, te weten: preventie, detectie en onderzoek (Stui-
venwold et al. 1999). Bij de ontwikkeling van Frauditing 
als aanpak tegen (vermeende) integriteitsschendingen, 
gaat daar op basis van referaatonderzoek een vierde be-
heersingsfase aan vooraf: inventarisatie. Gedurende die 
inventarisatiefase wordt bepaald met welke soorten inte-
griteitsschendingen een bedrijfshuishouding in theorie te 
maken kan krijgen. Deze fase betreft daarmee een organi-
satiespecifieke risico-inventarisatie en het in kaart bren-
gen van ter zake relevant integriteitsbeleid.

Volgens Schimmel bestond fraudebeheersing in 2011 
uit gedragsbevordering, preventie en detectie. Daarbij 
zou gedragsbevordering staan voor maatregelen ter af-
schrikking van ongewenst gedrag. Maar naast het af-
schrikken van ongewenst gedrag is er ook een positieve 
tegenhanger: het bevorderen van gewenst gedrag. Beide 
kunnen mogelijk de vooraf beoogde effecten sorteren, 
maar zijn afhankelijk van het individu. In de praktijk 
leidde de aandacht voor het verkrijgen van een intege-
re organisatiecultuur, met deugdelijk leiderschap en met 
medewerkers die alleen gewenst gedrag vertoonden, tot 
een onevenwichtige focus op individuen. Mensen veran-
deren niet zomaar hun gedrag als hun dat wordt gevraagd 
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of bevolen. Volgens de theorie van gepland gedrag (Ajzen 
1991) – een theorie die is ontworpen om menselijk ge-
drag in specifieke contexten te voorspellen en te verkla-
ren – is een centrale factor de intentie van het individu om 
bepaald gedrag uit te voeren.

Kaptein stelde in 2011 het Gedragselementenmodel 
samen, dat uitgaat van drie fasen in de ontwikkeling 
van gedrag: preventie (p), detectie (d) en respons (r) met 
daarbinnen zeven basis soft controls: helderheid, voor-
beeldgedrag, uitvoerbaarheid van de gestelde doelen, 
betrokkenheid (p), transparantie, bespreekbaarheid (d) en 
handhaving van gedrag (r). In 2016 kwam er bij respons 
een achtste element bij, te weten: aanspreekbaarheid.

Er wordt aangenomen dat intenties de motiverende 
factoren omvatten die een gedrag beïnvloeden; het zijn 
indicaties van hoe hard mensen bereid zijn te probe-
ren, of hoeveel moeite ze van plan zijn te doen, om het 
gedrag uit te voeren. Vanuit dat perspectief is expli-
ciete focus op menselijk gedrag en het kunnen achter-
halen van de intenties die achter het zichtbare gedrag 
schuilgaan, een belangrijke pijler geworden binnen de 
Frauditing-aanpak.

Omdat het altijd mensen zijn die integriteitsschen-
dingen zoals fraude plegen, is aandacht voor mense-
lijk gedrag en onderliggende intenties van belang in 
de strijd tegen integriteitsschendingen.

2.6. Frauditing

2.6.1. Wat is het en wat kunt u ermee?

Frauditing ontwikkelde zich gaandeweg op basis van li-
teratuur- en praktijkonderzoek, mede gevoed door best 
practices vanuit de dagelijkse anti-fraudepraktijk, tot de 
actuele aanpak zoals weergegeven in figuur 1.

Hieruit is af te leiden dat frauditing bestaat uit vijf 
beheersingsfasen, te weten: inventarisatie, preventie, 
gedagsanalyse- en beïnvloeding, detectie en persoonsge-
richt onderzoek. Frauditing is niet alleen een geschikte 
aanpak voor auditors en accountants, maar geeft inzich-
ten in fraudebeheersing voor eenieder die hierin een rol 
speelt en/of interesse heeft. Dit artikel gaat niet uitgebreid 
in op alle elementen uit het model. Daar zijn eerder al 
twee boeken en vele artikelen aan gewijd. Dit stuk richt 
zich daarom met name op de derde beheersingsfase: ge-
dragsanalyse en gedragsbeïnvloeding en in samenhang 
met de vijfde beheersingsfase: persoonsgericht onder-
zoek. Maatregelen die voortkomen uit de andere beheer-
singsfasen hebben namelijk alle impact op gedrag.

Het leren lezen van lichaamstaal en het juist en tijdig 
toepassen daarvan binnen het audit- en accountancyvak, 
kan een passende sleutel zijn die niet alleen een opening 
biedt tot het overbruggen van de verwachtingskloof, maar 
ook in bredere zin waarde kan toevoegen. Denk bijvoor-
beeld aan het toepassen van profiling-technieken in op-
drachtaanvaarding of het werven van geschikte nieuwe 
collega’s. Evaluaties uit colleges en trainingen hieromtrent 
laten bovendien zien dat profiling vaktechnisch beschouwd 
‘nieuwe koek’ is, die graag wordt gegeten. De kennis hier-
over is namelijk voor velen eye-opening en bovendien in 
elke intermenselijke situatie praktisch toepasbaar. Maar 
vergis u niet; kennis opdoen hieromtrent en de materie ef-
fectief kunnen toepassen in de praktijk is niet eenvoudig 
en bovendien ook niet voor iedereen weggelegd.

2.6.2. Expertise en onafhankelijkheid

Fraudebeheersing is een expertise, die volgens Bonner 
and Walker (1994) specifieke instructies, ervaring, kennis 
en bekwaamheid vereist. Lang niet iedere persoon is uit 
het juiste hout gesneden om dit type werk succesvol te 

Figuur 1. Frauditing.
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kunnen uitvoeren. Ervaring komt bijvoorbeeld pas met de 
jaren, door iets vaak te doen en met de juiste instructies, 
begeleiding, kennis en competenties. Als bijvoorbeeld 
persoonsgericht onderzoek een deeltaak is binnen een 
functie, kan het opdoen van specifieke ervaring een pro-
bleem vormen. Helemaal omdat het aantal verschillende 
soorten integriteitsschendingen groeit en de technieken 
die achter bepaalde schendingen schuilgaan, steeds in-
novatiever worden. Ik noem bij wijze van voorbeelden: 
artificial intelligence, blockchain in de context van cryp-
tocurrency en deep fakes. In hoeverre is de gemiddelde 
auditor of accountant in staat om in een dergelijke setting 
fraude te kunnen ontdekken die zich bovendien ergens in 
de oneindige cloud bevindt? Tip: dat vergt de inzet van 
specialisten binnen het onderzoeksteam.

Ook van belang zijn de verschillende gedrags- en be-
roepsregels die gelden voor internal auditors en exter-
ne accountants, daar waar het fraudebeheersing betreft. 
Voor externe accountants ligt hun rol bij fraudebeheer-
sing wettelijk vast in de Wet op het accountantsberoep. 
En er zijn tal van richtlijnen en hulpmiddelen beschikbaar 
om hier vorm en inhoud aan te geven, zo blijkt uit de 
website van de Koninklijke Nederlandse Beroepsorgani-
satie van Accountants (NBA).

Uit het Position Paper Fraud and Internal Audit 
(2019), zoals opgesteld door het Institute of Internal Au-
ditors (IIA), blijkt dat deze beroepsgroep zich bijzonder 
nuttig kan maken binnen de eerste vier beheersingsfasen 
van frauditing. De conclusie luidt namelijk:

“Organizations should not expect internal audit’s 
skill set to include fraud investigation. Instead, inter-
nal audit should support the organization’s anti-fraud 
management efforts by providing necessary assurance 
services over internal controls designed to detect and 
prevent fraud.”

Daarbij brengt persoonsgericht onderzoek het dilem-
ma van ‘het meerdere petten-probleem’ met zich mee. 
Een goede slager keurt immers niet zijn eigen vlees. Bo-
vendien maakt het International Professional Practices 
Framework (IPPF) duidelijk dat bepaalde elementen die 
thuishoren bij fraudeonderzoek (‘Fraud Investigation’) in 
het geheel niet thuishoren binnen het takenpakket van in-
ternal auditors. Een voorbeeld hiervan is het observeren/
achtervolgen van vermeende betrokkenen in een fraude-
onderzoek.

In het boek ‘Frauditing 2.0’ liggen resultaten vast van 
12 jaar wetenschappelijk onderzoek (2006–2018). Daarin 
wordt de vraag behandeld wat nou precies een fraudeon-
derzoeker een expert maakt. Competenties (als onderde-
len van bekwaamheid) zoals onafhankelijkheid, klantge-
richtheid en integriteit zijn van groot belang in relatie tot 
onderzoekers van fraude, zo blijkt uit enquêtes waaraan 
destijds 168 Nederlandse anti-fraudeprofessionals heb-
ben deelgenomen en 8 doorgewinterde deskundigen op 
het gebied van persoonsgericht onderzoek diepgaand zijn 
bevraagd door middel van interviews. Ook vertrouwen, 

dat in algemene zin kan worden beschouwd als voor-
waarde voor succesrijke interpersoonlijke en zakelijke 
relaties, is van belang (Dreeke 2017).

Zo is bijvoorbeeld onafhankelijkheid onlosmakelijk 
verbonden met professionele waarheidsvinding. Het 
dient de onderzoeker in principe niet uit te maken wat 
het resultaat van het feitenonderzoek is. Het signaal of de 
melding van vermeende fraude staat centraal en vervol-
gens wordt nader beschouwd binnen welke context die 
kwestie mogelijk wel of niet heeft plaatsgevonden en wie 
daar mogelijk bij betrokken (kunnen) zijn geweest. In re-
latie tot onafhankelijkheid moet getracht worden te voor-
komen dat de persoonsgerichte onderzoeker de schijn 
tegen zich heeft.

Wanneer we terugkijken op de kwestie bij The Voice 
of Holland, dan wringt daar met name die onafhankelijk-
heidskwestie. Immers, het feitenonderzoek naar het ver-
meende machtsmisbruik en de ‘me too-signalen’ is door 
producent ITV uitbesteed aan het advocatenkantoor dat 
tevens diens belangen dient. Een advocaat is volgens de 
eigen Orde partijdig en dient alles in het werk te stellen 
om de belangen van haar opdrachtgever te behartigen. In 
een kwestie als voornoemd zijn dat per definitie niet de 
belangen van de vermeende gedupeerden, ook al beschikt 
de onderzoekende advocaat zelf misschien van nature 
over een onafhankelijke geest. Kortom: onafhankelijk-
heid en partijdigheid verenigen zich niet op dit terrein. 
Op 25 juli 2022 legde de Amsterdamse Raad van Disci-
pline (tuchtrechter) feitenonderzoek door advocaten bij 
eigen cliënten mede daarom aan banden.

2.7. Menselijk gedrag en profiling-technieken

Sinds 2006 ben ik bezig met het onderzoeken van weten-
schappelijke grondslagen voor de noodzakelijke compe-
tenties en gedragingen die een onderzoeker van bijvoor-
beeld fraude tot een expert kunnen maken. Gebaseerd op 
wetenschappelijk onderzoek door Bonner and Walker 
(1994) leerde ik destijds dat ervaring en instructies kun-
nen leiden tot taakspecifieke kennis. En dat wanneer ie-
mand ook over de benodigde bekwaamheid beschikt, dit 
van invloed kan zijn op kennis en uiteindelijk ook op de 
mate van expertise op een bepaald terrein (figuur 2).

Niet alleen gedrag van onderzoekers, ook het gedrag 
van (potentiële) daders van integriteitsschendingen (zoals 
machtsmisbruik) en andere criminele activiteiten (zoals 
moord en terrorisme), blijven mateloos boeien. Kennis 
over menselijk gedrag is niet alleen te vinden in bijvoor-
beeld psychologie, sociologie of antropologie. Een waar-
heidsvinder is met name geïnteresseerd in de gedragingen 
van mensen met (mogelijke) stoute of strafbare intenties 
in een zakelijke context. En dan is profiling een passende 
studierichting, die bestaat uit verschillende disciplines.

In paragraaf 2.7.1 komt predictive profiling aan de 
orde. Paragraaf 2.7.2 beschrijft human profiling, waar-
bij wordt uitgelegd wat micro-expressies zijn en er na-
der wordt ingegaan op leugendetectie. In paragraaf 2.7.3. 
worden criminologie en criminal profiling belicht. Ten 
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slotte wordt in paragraaf 2.7.4 de werking van het mense-
lijk brein in deze context toegelicht.

2.7.1. Predictive profiling

Predictive profiling suggereert een voorspellend vermo-
gen. Het betreft het proactief acteren op dreigingen die 
de veiligheid kunnen schaden. Denk bijvoorbeeld aan een 
terroristische aanslag op een luchthaven. Security questi-
oning is een van de effectieve middelen die binnen deze 
aanpak worden gebruikt. Dit betreft het voeren van een 
vraaggesprek, met als doel de gesignaleerde mogelijke 
dreiging te ontkrachten, door het gesignaleerde afwijken-
de gedrag te verklaren (Van der Plas and Leeuwenkamp 
2018). Men leert zo verdachte indicatoren in een bepaal-
de context, zoals een treinstation of een luchthaven, te 
herkennen en hierop tijdig te acteren.

Risico is de waarschijnlijkheid dat een bepaald ef-
fect zich binnen een bepaalde periode of onder bepaalde 
omstandigheden voordoet. Zo luidt bijvoorbeeld de de-
finitie hiervan op encyclo.nl, maar er zijn uiteraard nog 
veel meer definities van risico. Volgens Van der Plas and 
Leeuwenkamp (2018) wordt een risico bepaald op basis 
van de kans op een scenario × de impact van een scenario, 
gedeeld door de weerbaarheid van de organisatie. Vervol-
gens kan worden bepaald of men dat risico wilt nemen, of 
dat men bijvoorbeeld een dergelijk risico wil (her)verze-
keren, of een gedeelte daarvan.

Dreiging is van een geheel andere orde. De formule 
hiervoor luidt: capaciteit × intentie. Zo gaan predictive 
profilers er in hun aanpak vanuit dat de dreiging van een 
terroristische aanslag in het geheel niet mag voorkomen 
(Van der Plas and Leeuwenkamp 2018). Dreiging is een 
binair begrip: dreiging is er (1) of is er niet (0). Een beetje 
dreiging bestaat niet, een restje risico wel.

Aandacht voor risico’s en dreigingen maakt deel uit 
van Frauditing. De vijf beheersingsfasen worden daar-
om niet alleen geflankeerd door risico’s die een organi-
satie kunnen treffen. Ook dreigingen die het topmanage-
ment te allen tijde wil voorkomen, zoals het stelen van 
geheime informatie uit een laboratorium waar chemi-
sche wapens worden geproduceerd, maken deel uit van 
de aanpak. Vraag in dat geval is bijvoorbeeld: wat doet 

de organisatieleiding aan bewakingsmaatregelen aan de 
poort, om te helpen voorkomen dat vanuit de georgani-
seerde misdaad infiltratie plaatsvindt door criminelen 
bewust te positioneren op belangrijke sleutelfuncties? 
Daarbij valt te denken aan screening, ook achtergrondon-
derzoek genoemd, als een passende beheersmaatregel.

2.7.2. Human profiling

Waar predictive profiling zich met name richt op secu-
rity-medewerkers in de context van dreiging, bestaan er 
ook andere mensgerichte profiling-disciplines, die ook 
voor auditors en accountants interessant kunnen zijn.

Human profiling richt zich met name op de onthulling van 
de daadwerkelijke intenties van je gesprekspartners en hoe 
die kunnen worden blootgelegd (Schenau 2019). Eén van 
de onderwerpen is dat er micro-expressies bestaan. Ekman 
(1985, 1991, 1997, 2003, 2009) ontdekte in navolging van 
eerdere studies door Darwin (1872), dat er zeven universele 
micro-expressies bestaan in het menselijke gezicht. Die ex-
pressies worden aangestuurd door het menselijke brein en 
getoond door middel van samentrekkingen en ontspannin-
gen van onze gelaatsspieren. Zo laten ‘woede’, ‘walging’, 
‘angst’, ‘blijheid’, ‘verrassing’, ‘minachting’ en ‘verdriet’ 
zich wereldwijd eenduidig tonen op basis van specifieke 
spierspanningen in ons gelaat. Omdat micro-expressies 
soms maar een fractie van een seconde zichtbaar zijn, is het 
lastig voor de medemens om deze waar te nemen (Merg-
hani et al. 2018). Het vergt bovendien specifieke training 
en langdurig ‘onderhoud’ om dergelijke waarnemingen te 
kunnen doen en om ze correct te kunnen interpreteren.

Wat kunt u doen met deze kennis? Stel, u ziet als internal 
auditor dat uw cliënt ontspannen oogt en vrolijk klinkt bij de 
aanvang van het gesprek, maar plotseling zenuwachtig op 
zijn stoel draait zodra u het onderwerp ‘fraude’ aansnijdt. U 
hebt een discutabele post ontdekt en wilt daar met hem over 
in detail treden. Telkens wanneer u die post aanhaalt ziet u 
een angstige grimas op zijn gezicht. Voor een geoefend oog 
kan dat een teken zijn om direct of juist iets later in het ge-
sprek terug te komen op deze post en verdiepende of verifië-
rende vragen te stellen, teneinde de intentie achter zijn zicht-
baar en hoorbaar veranderde gedrag te kunnen verklaren.

Figuur 2. Het model ter verkrijging van expertise.
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Liegen betreft het verstrekken van een opzettelijke val-
se verklaring. Als iemand niet weet dat hij liegt, dan is het 
geen leugen. Bedriegen (in het Engels: deception) is een 
breder begrip te noemen, waar liegen er één van is (Vrij 
2008). Het zogenoemde ‘lekken van waarheden’ getoond 
door middel van onze lichaamstaal en op basis van het 
functioneren van het menselijke brein in geval van stress, 
of, zoals Navarro (2001) het uitdrukt: ‘discomfort erva-
ren’, is iets anders dan liegen.

Als iemand geïrriteerd raakt tijdens een gesprek, 
kan het zijn dat zijn voet bijvoorbeeld driftig op en 
neer gaat; een macro-expressie. Wanneer hij vervol-
gens in woorden uitdrukt dat hij zich volledig op zijn 
gemak voelt, is er sprake van een discrepantie tussen 
wat je hoort en ziet. Als dit soort gedragingen jou als 
gesprekspartner opvallen, leidt dat soms tot ‘onder-
buikgevoelens’. Niet zelden vertelt een HR-professio-
nal dat hij of zij binnen enkele seconden al weet of een 
kandidaat wel of niet geschikt lijkt voor een functie.

Maar gevoel alleen is niet een juiste raadgever. Misschien 
is een blozend gezicht of die tikkende voet wel een bij de 
persoon behorend specifiek of kenmerkend gedrag, ook wel 
idiosyncratic behavior genoemd (Navarro 2013; Rögels 
2014). Gedrag dat niet zomaar mag worden geïnterpreteerd 
als ‘leugenachtig’ of ‘ongeschikt voor de job’. Beter is het 
om op eventuele vraagtekens over iemands gedrag, op basis 
van gevoel of intuïtie, in te spelen tijdens je gesprek, in de 
vorm van tijdig gestelde en bij de gesignaleerde lichaams-
taal passende – maar niet bedreigende – vragen. Dat kan 
interessante informatie en bruikbare resultaten opleveren.

Er bestaan misverstanden inzake het lezen en interpre-
teren van micro-expressies en daarmee kunnen bepalen of 
iemand liegt of niet. Zo was op Netflix ook de serie ‘Lie 
to me’ te zien. Ekman (2009), bekend van zijn studies 
inzake universele micro-expressies, is bij die serie be-
trokken geweest als wetenschappelijk adviseur. Wanneer 
u die serie kent, dan herinnert u zich vast de hoofdrolspe-
ler, Cal Lightman. Hij presenteert zich als een menselijke 
leugendetector; een kwalificatie die ook lange tijd en door 
eigen toedoen aan Ekman zelf kleefde. In bijna iedere af-
levering schreeuwt Cal, kort nadat hij een medemens van 
zeer dichtbij in het gezicht heeft gestaard: ‘Je liegt!’

Naar mijn mening is het jammer dat het gedachte-
goed van Ekman op deze manier is vermarkt. Immers, 
lichaamstaal vertelt een geoefend oog en oor veel over ie-
mands gedrag en daaronder liggende mogelijke intenties, 
maar zegt niet of deze persoon per se liegt. Er is weten-
schappelijk beschouwd niet één enkele indicator te be-
noemen die erop duidt dat iemand liegt (Navarro 2018b). 
Hamvraag is, wanneer we naar iemand kijken door een 
profiling bril: voelt de ander zich comfortabel of juist on-
comfortabel in een bepaalde setting (Navarro 2008)? Dat 
begint bij het bepalen van iemands ‘normale’, oftewel 
‘baseline’ gedrag. Veranderingen ten opzichte van dat 
gedrag kunnen aanleiding geven tot het stellen van ver-
diepende vragen. Maar hoe uiten zich de stressoren, die 

iemand bijvoorbeeld plotseling laten blozen en de daar-
opvolgende, zichzelf geruststellende menselijke reacties, 
zoals het strelen van het eigen gezicht? Waarom gebeurt 
dat en in reactie waarop precies? En welke verifiërende 
vragen stel je dan? Of is het dan juist beter om je razend-
snel uit de voeten te maken, omdat levensgevaar dreigt, 
zoals in geval van Ed Kemper?

Het is te kort door de bocht geredeneerd om te stel-
len dat leugens zichtbaar zijn. Maar hoe zit het dan met 
de bewering over de zichtbaarheid van leugens op basis 
van een micro-expressie, zoals het aanraken van je eigen 
neus? Dit ligt besloten in het menselijk brein, waarover 
meer in paragraaf 2.7.4.

Ook wordt in het curriculum van de human profi-
ling-opleiding aandacht besteed aan handschriften en 
schrijfstijlen, ook wel grafologie genoemd. Volgens Van 
Loggem (1987) zeggen iemands handschrift en de manier 
van schrijven namelijk veel over zijn of haar karakter. Ge-
bruikt iemand in zijn sollicitatiebrief bijvoorbeeld vaak 
het woord ‘ik’ of ‘wij’? Is er sprake van een consistent 
verhaal of niet? Een kandidaat voor een baan waarbij het 
van belang is om in teamverband te kunnen werken, kan 
bijvoorbeeld in zijn CV vermelden dat hij een uitstekende 
teamspeler is. Maar wanneer je vervolgens enkel ‘ík heb 
dit’ en ‘ik kan dat’ leest of hoort, kan dat een mooie aanlei-
ding zijn voor verdiepende vragen of bijvoorbeeld een ge-
richt assessment. Of: welke woorden zijn vet aangezet of 
onderstreept en in welke volgorde presenteert iemand zijn 
of haar competenties? Bijzonder interessant om met die 
kennis bijvoorbeeld eens te kijken naar LinkedIn-profielen.

Saudek (1933) schreef bijna een eeuw geleden al over 
de samenhang tussen handschrift en misdaad. Als we gra-
fologie in de context plaatsen van integriteitsschendingen, 
zoals een handgeschreven brief met daarin een melding 
van seksuele intimidatie die echter op rancune blijkt te 
zijn gestoeld, dan kan kennis inzake grafologie, in combi-
natie met het stellen van expliciete vragen over de brief, 
mogelijk bijdragen aan het achterhalen van waarheden ten 
tijde van het onderzoek naar die kwestie. Het inzetten van 
grafologie wordt ook toegepast bij andersoortige misda-
den. Neem bijvoorbeeld de Zodiac Killer, een seriemoor-
denaar die eind zestiger jaren actief was in Noord-Califor-
nië (Gaute and Odell 1989). De brieven die hij stuurde aan 
kranten zijn tevens zijn signatuur geworden. Hij noemde 
zichzelf ‘Zodiac’ in die brieven en ondertekende die met 
het Zodiac-symbool: een cirkel met een kruis daardoor-
heen (denk aan het vizier van een geweer). Daarachter 
schreef hij het aantal slachtoffers dat hij had gemaakt 
(Blumenthal 2018). Een kopie van zijn originele brieven 
kun je inzien wanneer je even googelt. Bijzonder interes-
sant leesvoer voor liefhebbers van crime en grafologie.

2.7.3. Criminologie en criminal profiling

Criminologie is een gedragswetenschap, die crimineel 
gedrag als studieobject heeft (Van Dijk 2016). In het cur-
riculum wordt veel aandacht besteed aan het strafrech-
telijke systeem en het politiële en justitiële apparaat in 
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Nederland. Naar verhouding richt zich een beperkt deel 
op het psychologisch perspectief, oftewel de oorzaken 
van het ontstaan, in stand blijven en uitdoven van crimi-
nele gedragingen in eigenschappen van het individu.

Criminal profiling verwijst naar het proces waarbij 
de aard van een misdrijf wordt gebruikt om conclusies 
te trekken over de persoonlijkheid en andere kenmerken 
van de vermoedelijke dader (Wright 2015). Het kunnen 
interpreteren van gedrag en daarop tijdig en gepast anti-
ciperen, kan in die context namelijk levensreddend zijn. 
Bijvoorbeeld: niet iedereen die wij in een verhoor heb-
ben uit hoofde van gepleegde integriteitsschendingen is 
er blij mee als waarheden bovengronds worden gebracht. 
Intimidaties, achtervolgingen en geweld kunnen per-
soonsgerichte onderzoekers treffen, net als pogingen tot 
omkoping of andere vleierijen. Niet iedere betrokkene 
in een onderzoek beschikt namelijk over een beschaafde 
psyche, soms als gevolg van psychische aandoeningen of 
door beïnvloeding van drugs.

Wat moet de internal auditor of accountant nu met ken-
nis over crimineel gedrag? Narcisme en/of psychopathie 
liggen niet zelden ten grondslag aan machtsmisbruik en 
fraude door het topmanagement (Navarro 2017). Aange-
zien CEO’s en CFO’s doorgaans ook gesprekspartners 
zijn van u als doelgroep voor dit artikel, kunt u er moge-
lijk uw voordelen mee doen. Neem bijvoorbeeld de pon-
zifraude van Bernie Madoff, die voor zo’n 65 miljard dol-
lar zijn cliënten zou hebben opgelicht. Kijkend naar zijn 
gedrag vertoonde hij bij leven kenmerken van narcisme 
en psychopathie. Dit is doorgaans een gevaarlijke ‘cock-
tail’, die – mits herkend – niet zomaar geslikt zou moe-
ten worden door toezichthouders en accountants. En ook 
u kunt zomaar in uw werk of in uw privésfeer personen 
met gevaarlijke persoonlijkheden tegen het lijf lopen. In 
zijn boek ‘Dangerous Personalities’ (2017) onderscheidt 
Navarro vier soorten, te weten: de narcist, de emotioneel 
onstabiele, de paranoïde en het roofdier (‘the predator’).

Van lang geleden herinner ik mij een buitengewoon 
opsporingsambtenaar (BOA), die werd verdacht van 
handel in invalidenparkeerkaarten en die heel plotse-
ling als een roofdier en met gebalde vuisten over de 
tafel dook om mijn gezicht vroegtijdig en ongevraagd 
van een facelift te voorzien. Dankzij mijn oplettende 
en meer ervaren collega kon dit worden voorkomen 
door hem een lauwwarme kop koffie in het gezicht te 
poneren, waardoor hij schrok en achteruit deinsde. Als 
internal auditor en betrokken bij onderzoek naar in-
terne fraude kunt ook u de dupe worden van dergelijke 
agressie. Dan is het op z’n minst plezierig als u tijdig 
de gevaarsignalen zou herkennen.

Wie de op waarheid gebaseerde Netflix-serie ‘Mind-
hunter’ heeft gezien, of het gelijknamige boek heeft 
gelezen (Douglas 1995), herinnert zich misschien nog 
Edmund (Ed) Kemper. Dat is een op het eerste gezicht 
vriendelijke ‘boom’ van een kerel van 2.06 meter. Kem-
per is een Amerikaanse seriemoordenaar met de bijnaam 

The Co-Ed killer, dit omdat hij een voorliefde had om 
studentes te vermoorden en seks te hebben met hun over-
blijfselen. Ook zijn grootmoeder, grootvader en anderen 
waren slachtoffer geworden van zijn driften (Philbin and 
Philbin 2009). FBI-profilers, onder wie Douglas, bestu-
deerden eind jaren ’70 zijn gedrag en dat van andere 
seriemoordenaars door middel van interviews in Ameri-
kaanse gevangenissen. Kemper deed vriendelijk en was 
welbespraakt, maar was feitelijk ook een roofdier wiens 
gedrag zomaar kon omslaan. Op een gegeven moment 
had Kemper een zelfmoordpoging gedaan en belandde 
hij in een hospitaal. Douglas bezocht hem daar. De scè-
ne waarin hij plotseling in de gaten heeft dat de bewa-
kers even weg zijn voor koffie, Kemper zijn infuus uit 
zijn arm trekt en als een slang van het voeteneind van 
het bed glijdt om vervolgens Douglas een ‘hug’ te geven, 
is onvergetelijk en bezorgt rillingen over je rug. Laatst-
genoemde zag net op tijd wat er in het gezicht van Ed 
gebeurde (zogenoemde micro-expressies, oftewel spier-
trekkingen in het menselijk gelaat) en rende vervolgens 
de kamer uit. Een ervaren profiler ziet namelijk bepaalde 
lichaamstaal en veranderingen daarin, die kunnen duiden 
op een aanstaande en levensbedreigende aanval.

Over criminal profiling is wereldwijd veel geschre-
ven door vooraanstaande wetenschappers en door prak-
tijkmensen (Bovenkerk 2001; Turvey 2012; Webb 2013; 
Samenow 2014; Haycock 2015; Navarro 2018a). Bij cri-
minal profiling wordt diepgaand ingegaan op het bestaan 
en interpreteren van micro-expressies (Darwin 1872), 
Ekman (1997; 2003; 2009), het (criminele) brein (De-
Lisi 2005; 2009; 2010), leugens, deceptie (Vrij 2008) 
en lichaamstaal ((Salem 2009), (Navarro 2013; 2017; 
2018a), (Lightman 2019). Met name hetgeen is onder-
zocht en beschreven door profilers van de Behavioral 
Science Unit (BSU) in Amerika, is baanbrekend te noe-
men. In 1972 ging een handvol special agents van het 
Federal Bureau of Investigation (FBI) namelijk aan de 
slag met het analyseren en in kaart brengen van crimi-
neel gedrag, in reactie op de toename destijds van aan-
randingen en moorden.

Zij richtten de Behavioral Science Unit (BSU) in 
Quantico op. De eerdergenoemde Netflix-serie ‘Mind-
hunter’, naar het gelijknamige boek van profiler Douglas 
(1995), laat de opkomst en toepassing van gedragswe-
tenschappen onder de noemer criminal profiling binnen 
het FBI-bedrijf zien. In beginsel was het aantonen van 
toegevoegde waarde van gedragsanalyse een ‘gevecht’ 
van een paar agenten binnen een logge en bureaucrati-
sche organisatiecultuur, omdat zij die gedragsanalyse van 
belang achtten voor het kunnen doorgronden en ‘vangen’ 
van verkrachters en seriemoordenaars, sterk in de min-
derheid waren.

Dit team werd flink tegengewerkt door sceptici bin-
nen de FBI en de lokale politie, die liever als ‘old school 
sheriffs en cowboys’, onder druk van dienstpistolen, 
omkoping en opknoping (en niet zelden gedreven door 
rassenhaat), de dorpen en steden regeerden en op die wij-
ze bekentenissen afdwongen. Een bekend en schrijnend 
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voorbeeld hiervan is de overval en verkrachting van een 
jonge, blanke vrouw die aan het joggen was in Central 
Park New York. Hiervoor zijn in 1989 zes jongens tussen 
de 14 en 16 jaar, met een donkere huidskleur, ten onrechte 
opgepakt en veroordeeld. In 2002 bleek uit DNA-onder-
zoek hun onschuld. Op Netflix is deze casus te zien onder 
de noemer ‘When They See Us’. In de media spreekt men 
van de ‘Central Park Five’, er is echter nog een zesde 
slachtoffer, dat op 26 juli 2022, na 33 jaar, eindelijk is 
vrijgesproken voor de verkrachting van de jogster (be-
richt op nu.nl).

2.7.4. Het menselijke brein

Kijkend naar de ontwikkeling van de mensachtigen (ho-
miniden) zijn we van een op overleving gericht dier, dat 
over een ‘arme’ taal beschikte (namelijk oergeluiden), 
verworden tot intelligente denkers en praters. Toch loopt 
de huidige mens, de homo sapiens, pas zo’n 300.000 jaar 
op deze aarde rond. Wij hebben als homo sapiens een 
drie-enig brein (MacLean 1990, figuur 3), dat bestaat uit:

•	 een reptielenbrein (of hersenstam);
•	 een limbisch brein (of zoogdierenbrein);
•	 een neocortex.

Het reptielenbrein is het oudste deel van ons brein, dat 
onder andere onze ademhaling, bloedsomloop, hartslag 
en temperatuurregeling verzorgt. Ook onze overlevings-
instincten en voortplantingsdrang maken deel uit van dit 
eerste brein. Het tweede brein is het limbisch brein, wat 
emoties en gevoelens bevat, zoals liefde, genegenheid, 
plezier, angst en verdriet. Dit brein zorgt ervoor dat we 
gebeurtenissen onthouden, zodat we ze kunnen vermijden 
of juist herhalen. Het derde en laatst ontwikkelde brein, 
de neocortex, stelt ons als enige diersoort onder andere in 

staat om te kunnen analyseren en redeneren. Ook morele 
waarden en normen bevinden zich in dit derde deel van 
het brein (MacLean 1990).

Voor een profiler is met name het tweede brein van 
belang. Ons limbisch (2e) brein liegt namelijk nooit en 
maakt stressreacties door middel van lichaamstaal zicht-
baar (Navarro 2008). U hebt vast weleens gehoord over 
de freeze, flight of fight respons wanneer we als mens in 
een gevaarlijke, stressvolle situatie terecht komen? Der-
gelijke automatische reacties, zoals wegrennen bij gevaar 
of het afremmen wanneer we een afgrond naderen, ko-
men voort vanuit onze amygdala. Dit is een kleine aman-
delvormige kern in de hersenen, die deel uitmaakt van het 
limbisch systeem (MacLean 1990).

Het zoogdierenbrein zorgt dus voor de verwerking 
van gevoelens en emoties en is gebouwd op onze her-
senstam, die ook wel het reptielenbrein wordt genoemd. 
De amygdala verwerkt binnenkomende zintuiglijke in-
formatie zoals gezichtsuitdrukkingen en koppelt deze aan 
emoties. De emoties die een mens in bepaalde situaties 
ervaart, worden opgeslagen in het geheugen. Hierdoor zal 
de mens deze emoties opnieuw voelen bij een toekomsti-
ge vergelijkbare situatie (Seth 2018).

DeLisi onderzocht de samenhang tussen het limbisch 
systeem en crimineel gedrag (2011). Soms zijn aan emoties 
gekoppelde gezichtsuitdrukkingen maar een fractie van 
een seconde zichtbaar en het vergt bovendien expertise om 
ze op een juiste wijze te kunnen interpreteren. Universele 
gelaatsuitdrukkingen, zoals minachting of woede, of de 
stand van iemands voeten, het stemgeluid (toonhoogte en 
volume), de locatie en gebaren van de handen, de gelaats-
kleur (wit weggetrokken of juist blozend rood) en andere 
zichtbare lichaamstaal onthullen iemands ware intenties, 
ook al vertellen zijn of haar woorden iets geheel anders.

Wanneer u op een podium een in elkaar gedoken 
persoon ziet staan, die met een blozend en zwetend 
gelaat, handenwrijvend en met zachte en overslaande 
stem verkondigt dat hij het enorm naar zijn zin heeft, 
mag duidelijk zijn dat die woorden niet passen bij wat 
zijn lichaamstaal verraadt.

Mehrabian and Ferris (1967) onderzochten dat com-
municatie voor ‘slechts’ 7 procent uit woorden bestaat. 
De overige 93 procent is lichaamstaal; de intonatie van ie-
mands stem (38%) en micro- en macro-expressies (55%).

Hoe doelmatig zou het zijn als je in een interview 
met een (vermeende) pleger van fraude in staat bent 
om die 93 procent beter te leren verstaan in plaats van 
‘iets’ sec op te maken vanuit de gebezigde woorden?

Om aan gedrag op een gedegen wijze consequenties 
te kunnen verbinden, is ook een stuk context nodig. Zo-
als achtergrondinformatie over je gesprekspartner en zijn 
sociale omgeving. Alleen een blik op iemand richten, een 
gevoel daarbij creëren op basis van je eigen gedachten, 
intuïties en biases, vervolgens oordelen en daarop acte-
ren, zonder nadere vragen te stellen of wat je denkt te 

Figuur 3. Het drie-enige brein.
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zien of horen te verifiëren, is zelden effectief gebleken 
(Schenau 2019).

In interviews en verhoren is op basis van profiling-tech-
nieken dus nog veel te winnen teneinde meer succesvol te 
worden in fraudebeheersing. Maar ook internal auditors 
en externe accountants zouden in een ruimere context 
baat kunnen hebben bij kennis hieromtrent. Bijvoorbeeld 
bij opdrachtacceptatie als het gaat om het verifiëren van 
de betrouwbaarheid en integriteit van potentiële nieuwe 
cliënten, tijdens het terugkoppelen van auditresultaten 
aan de proceseigenaar of gedurende afstemmingen van 
het Audit Committee.

3. Conclusies

De rol van de externe accountant en die van de internal 
auditor bij fraude leidt al jaren tot discussies over wat nou 
wel of niet verwacht mag worden, met een aanhoudende 
vertrouwenskloof als gevolg. Mede daarom is het belang-
rijk dat u in geval van (vermeende) integriteitsschendingen, 
zoals fraude, weet wat uw rol kan en mag zijn op basis 
van de gedrags- en beroepsregels die (mogelijk) voor u 
gelden. Fraude is namelijk niet weg te denken uit het da-
gelijks leven en de soorten integriteitsschendingen nemen 
toe. Bovendien zijn er tal van complicaties in dit metier. Zo 
is bijvoorbeeld niet alles fraude wat als fraude bestempeld 
wordt, fraude komt niet voor in het Wetboek van Strafrecht, 
er worden soms zonder onderzoek mensen veroordeeld op 
basis van trial by media or social context en niet elke aan-
gifte leidt tot een onderzoek of veroordeling. ‘Onderzoe-
kers’ die niet over vakspecifieke expertise beschikken, of 
die zich niet aan ter zake relevante wet- en regelgeving hou-
den, kunnen iemands carrière of leven verwoesten. Integri-
teit en betrouwbaarheid zijn immers een kwetsbaar goed.

Kennis over menselijk gedrag en daaronder liggende 
intenties, bijvoorbeeld om te kunnen overleven, is voor ie-
der sociaal wezen van belang. Maar als auditor of accoun-
tant kun je met gerichte kennis over menselijk gedrag en 
lichaamstaal in het bijzonder je voordeel doen, vakmatig 
beschouwd. Van u wordt immers verwacht dat u infor-
matie kunt beoordelen op juistheid en betrouwbaarheid. 
Dat komt neer op het kunnen interpreteren van woorden, 
cijfers en beelden die gecreëerd zijn door mensen. Het 
zijn namelijk ook mensen die fraude of andere integri-
teitsschendingen plegen. Mensenkennis (waaronder ook 
zelfkennis) is dus key voor succes en expertise op dat ter-
rein vergt ervaring, instructies, kennis en bekwaamheid.

Door het delen van kennis hieromtrent kan een gro-
tere groep mensen zich hiervan beter bewust worden 
en kunnen wij samen – auditors, accountants en per-
soonsgerichte onderzoekers – een steviger vuist maken 
tegen het leed dat integriteitsschendingen en fraude 
heet. Vanuit die wens is dit artikel tot stand gekomen.

In het curriculum van de opleidingen tot Executive 
Master (of Science) of Internal Auditing (EMIA) wordt 
daarom aandacht geschonken aan frauditing & profiling, 
zodat studenten zich al vroegtijdig bewust worden van de 
voordelen van kennis hieromtrent. Om uzelf hierin te be-
kwamen of te verdiepen zijn er trainingen en opleidingen 
die betrekking hebben op menselijk gedrag en fraude en 
die bijvoorbeeld via het IIA en de NBA worden aange-
boden. Zoals gezegd, is het zonder ervaring, instructies, 
kennis en bekwaamheid uitvoeren van persoonsgerichte 
onderzoeken risicovol, voor alle partijen, uzelf incluis. 
In dat geval geldt het adagium ‘schoenmaker blijf bij uw 
leest’ en dient u deskundigen in te schakelen of de organi-
satieleiding te adviseren dit tijdig te doen.

	� Nicole J. den Hartigh EMIA RO CPI CGBL RPP CPE CIS CBE is werkzaam als profiler en onderzoeker van 
(vermeende) integriteitschendingen zoals fraude, als auteur en universitair docent. Haar lijfspreuk luidt: homo facit 
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denhartigh & partners bv.
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